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1.ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

Образовательная программа повышения квалификации «ОСНОВЫ 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ» (далее 

– Образовательная программа) разработана в соответствии с требованиями 

Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации» и Приказа Министерства образования и науки 

Российской Федерации от 1 июля 2013г. № 499 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по 

дополнительным профессиональным программам». 

Образовательная программа разработана с учетом положений 

профессионального стандарта «Педагог (педагогическая деятельность в 

сфере дошкольного, начального общего, основного общего, среднего общего 

образования) (воспитатель, учитель)» (Приказ Минтруда России от 

18.10.2013 N 544н «Об утверждении профессионального стандарта «Педагог 

(педагогическая деятельность в сфере дошкольного, начального общего, 

основного общего, среднего общего образования) (воспитатель, учитель)» 

(Зарегистрировано в Минюсте России 06.12.2013 N 30550)), 

квалификационных характеристик должности работника образования - 

«Учитель» (Приказ Министерства здравоохранения и социального развития 

Российской Федерации от 26 августа 2010 г. № 761н), а также требований 

федерального государственного образовательного стандарта высшего 

образования 44.03.01 «Педагогическое образование» к результатам освоения 

образовательной программы. 

Структура Образовательной программы включает цель реализации 

программы, планируемые результаты обучения, учебный план, рабочие 

программы учебных модулей: общетеоретического и прикладного, 

организационно-педагогические условия, систему оценки результатов 

освоения, оценочные материалы, учебно-методические материалы, 

обеспечивающие реализацию Образовательной программы. 

Учебный план содержит перечень учебных модулей: 

общепедагогического, специального и профильного с указанием времени, 

отводимого на освоение учебных данных модулей, включая время, 

отводимое на теоретические и практические занятия. 

Рабочие программы учебных модулей раскрывают последовательность 

изучения тем, а также распределение учебных часов по темам. 

Условия реализации Образовательной программы содержат 

организационно-педагогические, кадровые, информационно-методические и 

материально-технические требования.  

Учебно-методические материалы обеспечивают реализацию 

Образовательной программы. 

Образовательная программа предусматривает достаточный для 

формирования, закрепления и развития практических навыков и 
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компетенций объем практики. 

Образовательная программа может быть использована для повышения 

квалификации лиц с ограниченными возможностями здоровья при 

соблюдении условий, без которых невозможно или затруднительно освоение 

образовательных программ обучающимися с ограниченными возможностями 

здоровья. 
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2.ХАРАКТЕРИСТИКА ПРИОБРЕТАЕМОЙ КВАЛИФИКАЦИИ 

 

Образовательная программа обеспечивает подготовку к 

профессиональной деятельности педагогических работников 

общеобразовательных организаций. 

Реализация Образовательной программы направлена на получение 

компетенции, необходимой для выполнения профессиональной 

деятельности, приобретение новой квалификации. Содержание 

Образовательной программы и отдельных ее модулей направлено на 

достижение целей программы и планируемых результатов ее освоения. 

 

2.1 Цель реализации образовательной программы 

Целями освоения Образовательной программы являются: 

- Обеспечить повышение квалификации специалиста в области 

обеспечения информационной безопасности детей при организации 

образовательного процесса; 

- Обеспечить эффективную реализацию образовательного процесса в 

условиях ФГОС. 

 

Задачи Образовательной программы: 

- формирование готовности слушателей к организации обеспечения 

информационной безопасности детей; 

- формирование умения самостоятельно проектировать свою 

профессиональную деятельность в соответствии нормативно-правовой базой; 

- подготовка слушателей к осуществлению обоснованного выбора 

технологий, методов и приемов педагогической и управленческой 

деятельности, направленных на организацию образовательного процесса, с 

применением дистанционных технологий обучения. 

- сформировать у слушателей умения самостоятельно проектировать свою 

профессиональную деятельность в соответствии с занимаемой должностью в 

условиях реализации федеральных государственных образовательных 

стандартов; 

- подготовить слушателей к осуществлению обоснованного выбора 

технологий, методов и приемов педагогической деятельности, направленных 

на реализацию требований федерального государственного образовательного 

стандарта. 

- способствовать соблюдению профессиональной этики. 

2.2 Планируемые результаты освоения образовательной программы 
Слушатель, освоивший Программу, должен обладать следующими 

профессиональными компетенциями: 

- Разработка, реализация и контроль над политикой по приобретению, 

эксплуатации и использованию инструментов дистанционного обучения 

Охрана, размещение и контроль над использованием человеческих и 

функциональных ресурсов для организации дистанционного обучения 
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- Следование организационному видению, стратегиям и задачам 

дистанционного обучения 

- Создание культуры, поощряющей внедрение дистанционного обучения 

- Разработка проекта развития корпоративной системы дистанционного 

обучения 

- Отслеживание учебной активности и оценка персонала, используя 

технологии дистанционного обучения 

- Предоставление персоналу сопровождения по использованию 

технологий дистанционного обучения 

- Разработка и адаптация учебных материалов для поддержки 

дистанционного обучения 

- Содействие обучению на основе технологий дистанционного обучения 

- Планирование использования технологий дистанционного обучения 

как часть корпоративной программы обучения персонала 

- готовность к профессиональной деятельности в соответствии с 

нормативно-правовыми актами сферы образования (ОПК-4); 

- готовностью реализовывать образовательные программы по учебному 

предмету в соответствии с требованиями образовательных стандартов (ПК-

1); 

- способностью использовать современные методы и технологии 

обучения и диагностики (ПК-2); 

 

В результате освоения программы слушатель должен знать: 

Возможности и критерии выбора программных средств для решения 

профессиональных и образовательных задач; 

Основные методы, способы и средства работы с информацией, в том 

числе в глобальных компьютерных сетях; 

Различные теоретические подходы к активности подростков в Интернете 

– ее формам, задачам, побочным эффектам, рискам, к понятию интернет-

зависимости и оказанию социальной и психологической помощи подросткам 

с чрезмерным использованием интернета; 

Технологии установления контакта и проведения профилактических 

мероприятий с подростками, родителями и специалистами образовательных 

учреждений, а также методы оказания помощи в ситуациях 

интернетзависимости; 

Цели, задачи и технологии сопровождения детей и подростков в 

освоении ими пространства Интернета. Принципы разработки и проведения 

программ профилактики и коррекции чрезмерного использования интернета 

для подростков, родителей, педагогов и администрации ОУ; 

Методы профессиональной деятельности на основе информационной и 

библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований 

информационной безопасности; 

Методы установления контакта со взрослыми из окружения подростка, 
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привлечения их к сотрудничеству в системной профилактической работе. 

Задачи развития, возрастные особенности и особенности социальной 

ситуации и социальных рисков подростков в современном обществе. 

В результате освоения программы слушатель должен уметь: 

Использовать основные методы, способы и средства работы с 

информацией, в том числе в глобальных компьютерных сетях 

Реализовывать основные модели применения информационно- 

коммуникационных технологий в учебном процессе 

Взаимодействовать с родителями, коллегами, социальными партнерами, 

используя возможности информационно-коммуникационных технологий; 

Планировать и организовывать работу по предупреждению чрезмерному 

использованию интернета подростками, в том числе социально уязвимыми и 

попавшими в трудные жизненные ситуации; 

Устанавливать контакт с подростками для обсуждения их опыта 

использования Интернета, конструктивно знакомить подростка с 

возможностями и опасностями Интернета, этикой и техникой безопасности 

поведения в Интернете.проводить индивидуальные и групповые 

профилактические программы, направленные на повышение безопасности 

подростков, как пользователей сети, формирование у них навыков 

корректного поведения в виртуальной среде; 

Анализировать Интернет-контент с точки зрения его пользы/вреда для 

подростковой аудитории; Разрабатывать и реализовывать программы 

повышения психологической компетентности субъектов образовательного 

процесса, работающих с различными категориями обучающихся; 

Применять методы педагогики взрослых для психологического 

просвещения участников образовательного процесса с целью повышения их 

пользовательской культуры и навыков эффективной просветительской 

работы с подростками; 

Применять методы профессиональной деятельности на основе 

информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных 

требований информационной безопасности. 

2.3 Категория слушателей образовательной программы  

В соответствии с частью 3 статьи 76 Федерального закона № 273-ФЗ «Об 

образовании в Российской Федерации» к освоению образовательной 

программы допускаются: 

- лица, имеющие начальное профессиональное образование; 

- лица, имеющие среднее профессиональное и (или) высшее 

образование; 

- лица, получающие среднее профессиональное и (или) высшее 

образование. 
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ТЕМАТИЧЕСКИЙ ПЛАН ЗАНЯТИЙ 

программы повышения квалификации 

«Основы обеспечения информационной безопасности детей» 

 

№ 

п/

п 

Название разделов и тем 

Всего, 

 

часов 

в том числе: 

теор. 

заняти

я  

практ

. 

 

занят

ия 

самост. 

работа 

1 Актуальность информационной 

безопасности детей 

14 14 - - 

2 Анализ современной ситуации в области 

информатизации образования 

14 14 - - 

3 Концепция информационной безопасности 

школьников и педагогические условия ее 

реализации 

14 14 - - 

4 Организация информационно-безопасного 

образовательного процесса в школе, 

взаимосвязь с родителями школьников в 

решении проблемы 

14 14 - - 

5 Практические меры по обеспечению 

информационной безопасности детей 

разного возраста 

14 14 - - 

          Итоговая аттестация - тестирование 2 - 2 - 

ИТОГО: 72 70 2 - 
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4.ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 

РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Режим обучения – 36 часов в неделю. 

Для всех видов занятий академический час устанавливается 

продолжительностью 45 минут. 

Оборудование учебного кабинета, используемого при реализации 

Образовательной программы: 

 посадочные места по количеству слушателей; 

 стенд основных терминов; 

 стенд образцов выполнения заданий; 

 комплект учебно-наглядных пособий; 

 доступ в интернет; 

 компьютерные презентации, учебно-методические и оценочные 

материалы; 

 1 рабочее место преподавателя. 

Технические средства обучения:  

 компьютер с лицензионным программным обеспечением; 

 видеопроектор; 

 электронные носители информации для записи материалов; 

 рабочая доска; 

 система дистанционного (электронного) обучения.  

Образовательная программа реализуется с использованием электронного 

обучения и дистанционных образовательных технологий. Для каждого 

модуля программы разработаны учебно-методические и оценочные 

материалы, размещенные в системе дистанционного обучения ЧОУ ДПО 

«ИППК», которые позволяют слушателям самостоятельно осваивать 

содержание программы. Соотношение аудиторной и самостоятельной работы 

определяется перед реализацией программы для каждого слушателя отдельно 

в рамках формирования индивидуального графика обучения. 
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5.СИСТЕМА ОЦЕНКИ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 
 

С целью обеспечения непрерывности мониторинга результативности 

освоения слушателями Образовательной программы и эффективности 

образовательного процесса в части реализации Образовательной программы 

осуществляется текущий контроль успеваемости обучающихся в форме 

опросов или тестирования обучающихся по завершении изучения каждой 

темы, включенной в учебный план, в рамках времени, отводимого на 

освоение соответствующей темы согласно учебному плану Образовательной 

программы. 

С целью получения предварительной оценки результатов освоения 

обучающимися отдельных учебных модулей Образовательной программы 

осуществляется промежуточная аттестация обучающихся в форме 

тестирования по завершении изучения учебных модулей. 

Результаты текущего контроля успеваемости и промежуточной 

аттестации обучающихся заносятся в журнал учета занятий и используются 

для корректировки применяемых форм, средств и методов обучения с целью 

приведения их в соответствие возрастным, психофизическим особенностям и 

способностям обучающихся. 

Изучение Образовательной программы завершается итоговой 

аттестацией в форме тестирования на основе пятибалльной системы оценок. 

Слушателям, успешно освоившим Образовательную программу и 

прошедшим итоговую аттестацию, выдается документ о квалификации - 

диплом о профессиональной переподготовке. Слушателям, не прошедшим 

итоговой аттестации или получившим на итоговой аттестации 

неудовлетворительные результаты, а также слушателям, освоившим часть 

Образовательной программы, выдается справка об обучении или о периоде 

обучения по образцу, самостоятельно устанавливаемому ЧОУ ДПО «ИППК». 

Индивидуальный учет результатов освоения обучающимися 

образовательной программы, а также хранение в архивах информации об 

этих результатах осуществляются ЧОУ ДПО «ИППК» на бумажных и 

электронных носителях. 
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Календарный учебный график реализации дополнительной профессиональной программы 

«Основы обеспечения информационной безопасности детей» (повышения квалификации) 

№ 

п/

п 

Наименование дисциплины 

Всего 

ак.часо

в 

Календарные дни 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1. Актуальность 

информационной 

безопасности детей 

14 
ТЗ-

6ч. 

ТЗ-

6ч. 

ТЗ-

2ч. 
           

2. Анализ современной 

ситуации в области 

информатизации образования 

14 

  
ТЗ-

4ч. 

ТЗ-

6ч. 

ТЗ-

4ч. 
         

3. Концепция информационной 

безопасности школьников и 

педагогические условия ее 

реализации 

14 

    

 

 

ТЗ-

2ч. 

 

 

ТЗ-

6ч. 

ТЗ-

6ч. 
       

4. Организация 

информационно-безопасного 

образовательного процесса в 

школе, взаимосвязь с 

родителями школьников в 

решении проблемы 

14 

      

  

 

 

ТЗ-

6ч. 

ТЗ-

6ч. 

ТЗ-

2ч. 
    

5. Практические меры по 

обеспечению 

информационной 

безопасности детей разного 

возраста 

14 

        

 

 

 

 

ТЗ-

4ч. 

ТЗ-

6ч. 

ТЗ-

4ч. 
  

 
Итоговая аттестация 2            

ИА-

2 ч. 
  

 Итого 72 6 6 6 6 6 6 6 6 6 6 6 6   
 


